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1. INTRODUCCION

Con fundamento en el Articulo 15 de la Constitucién Politica de Colombia, que consagra el
derecho de todas las personas a conocer, actualizar y rectificar la informacién que se haya
recogido en las bases de datos y archivos, de entidades publicas y privadas y en el Articulo
20, que establece el derecho a la informacidn, que conlleva el derecho a acceder, consultar,
rectificar o eliminar su informacién; se hace necesario establecer para VORTECH GROUP
S.A.S. identificada con Nit. 901.337.961-9, la Politica de Tratamiento y Proteccion de Datos
Personales, consiente de la responsabilidad que le asiste en la materia.

2. OBJETIVO

Esta politica tiene como objetivo fundamental garantizar el estricto apego a las obligaciones
legales en materia de proteccién de datos personalesy, por ende, prevenir la litigiosidad en
contra de la compaiiia por el uso y tratamiento inadecuado de la informacidn.

VORTECH GROUP S.A.S., en adelante la Sociedad, informa por medio de la presente que, los
datos personales que se obtengan en virtud de las operaciones en dénde se recolecten o se
celebren con la Entidad, seran tratados conforme a los principios establecidos en la Ley 1581
de 2012 y demds normas y decretos que tengan relacién y regulen la materia.

3. ALCANCE

La presente Politica de Tratamiento y Proteccidon de Datos Personales, aplica a todas las
bases de datos y archivos que contengan datos personales y que sean objeto de tratamiento
por VORTECH GROUP S.A.S. considerado responsable o encargado del tratamiento de los
datos personales.

Todos los trabajadores, contratistas y terceros que tengan relacién con la sociedad y que
ejerzan tratamiento sobre las bases de datos personales, deben cumplir con esta politica y
los procedimientos establecidos para el tratamiento de los datos personales.

4. DESTINATARIOS

Esta politica esta dirigida a la ciudadania en general y a los trabajadores de la sociedad, para
gue tengan a su disposicion la informacién necesaria y suficiente frente al tratamiento y
fines aplicables a sus datos, asi como los derechos que tienen como titulares y que podran
ejercer en cualquier momento ante VORTECH GROUP S.A.S., cuando este tenga la
responsabilidad del tratamiento de los mismos.
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La aplicacion de esta politica aplica a todas las bases de datos, fisicas, digitales e hibridas

gue sean objeto de tratamiento por parte de la sociedad. Igualmente, en los casos que

funcione como encargado del tratamiento de los datos personales.

5. PRINCIPIOS RECTORES

En virtud de interpretacién y aplicacion juridica de la Ley 1581 en su articulo 4 y las normas

que la complementan, modifican o adicionan, se aplicaran los siguientes principios:

Principio de Legalidad en Materia de Tratamiento de Datos: La recoleccion, uso y el
tratamiento es una actividad reglada que debe sujetarse a lo establecido en la Ley 1581
del 17 de octubre de 2012, decretos reglamentarios y demas disposiciones que la
desarrollen.

Principio de Finalidad: La recoleccién, uso y el tratamiento debe obedecer a una
finalidad legitima de acuerdo con la Constitucién y la Ley, la cual debe ser informada al
Titular.

Principio de Libertad: La recoleccion, uso y el tratamiento sélo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no podran
ser obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal o
judicial que releve el consentimiento.

Principio de Veracidad o Calidad: La informacién sujeta a La recoleccién, uso y
tratamiento debe ser veraz, completa, exacta, actualizada, comprobable y comprensible.
Se prohibe el Tratamiento de Datos parciales, incompletos, fraccionados o que induzcan
a error.

Principio de Transparencia: En la recoleccidon, uso y tratamiento debe garantizarse el
derecho del Titular a obtener del responsable del Tratamiento o del Encargado del
Tratamiento, en cualquier momento y sin restricciones, informacién acerca de la
existencia de datos que le conciernan.

Principio de Acceso y Circulacion Restringida: La recoleccién, uso y el tratamiento se
sujeta a los limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la ley y la Constitucion. En este sentido, el Tratamiento sdlo podrd
hacerse por personas autorizadas por el titular y/o por las personas previstas en la ley.
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Los datos personales, salvo la informacién publica, no podran estar disponibles en
Internet u otros medios de divulgacidn o comunicacién masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido solo a los titulares
o terceros autorizados.

Principio de Seguridad: La informacidn sujeta a recoleccidn, uso y tratamiento por el
responsable del Tratamiento o Encargado del Tratamiento a que se refiere la ley, se
deberd manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Principio de Confidencialidad: Todos los trabajadores y contratistas que intervengan en
el Tratamiento de Datos Personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada su
relacion con alguna de las labores que comprende el tratamiento, pudiendo sélo
realizar suministro o comunicacion de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la ley y en los términos de esta. VORTECH
GROUP S.A.S., se compromete a tratar los datos personales de los titulares, tal como lo
define el literal g) del articulo 3 de la Ley 1581 de 2012 de forma absolutamente
confidencial haciendo uso de estos, exclusivamente, para las finalidades indicadas en el
apartado anterior, siempre que el titular no se haya opuesto a dicho tratamiento. La
sociedad, informa que tiene implantadas las medidas de seguridad de indole técnica y
organizativas necesarias que garanticen la seguridad de sus datos personales y eviten
su alteracion, pérdida, tratamiento y/o acceso no autorizado.

Principio de temporalidad: Los datos personales se conservardn Unicamente por el
tiempo razonable y necesario para cumplir las finalidades que justificaron el
tratamiento, atendiendo a las disposiciones aplicables a la materia de que se trate y a
los aspectos administrativos, contables, fiscales, juridicos e histdricos de la informacion.
Los datos seran conservados cuando ello sea necesario para el cumplimiento de una
obligacién legal o contractual. Una vez cumplida la finalidad del tratamiento y los
términos establecidos anteriormente, se procedera a la supresion de los datos.

Interpretacion integral de los derechos constitucionales: Los derechos se interpretaran
en armonia y en un plano de equilibrio con el derecho a la informacidn previsto en el
articulo 20 de la Constitucion y con los derechos constitucionales aplicables.
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e Principio de Necesidad: Los datos personales tratados deben ser los estrictamente
necesarios para el cumplimiento de las finalidades perseguidas con la base de datos.

6. CATEGORIZACION DE LOS DATOS
6.1. Datos Sensibles

Se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso indebido
puede generar su discriminacidn, tales como aquellos que revelen el origen racial o étnico, la
orientacidn politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicidn asi como
los datos relativos a la salud, a la vida sexual y los datos biométricos.

6.1.1. Tratamiento de Datos Sensibles
Se prohibe el Tratamiento de datos sensibles, excepto cuando:

e ElTitular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos que por
ley no sea requerido el otorgamiento de dicha autorizacion.

e El Tratamiento sea necesario para salvaguardar el interés vital del titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan
otorgar su autorizacion.

e El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

e El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresién de identidad de los Titulares.

6.1.2. Autorizacion Especial de Datos Personales Sensibles

VORTECH GROUP S.A.S., informara a través de los diversos medios de obtenciéon de la
autorizacién a todos sus titulares, que en virtud de la ley 1581 del 2012 y normas
reglamentarias, en donde estos no estdn obligados a otorgar la autorizacién para el
tratamiento de datos sensibles. En caso de tratamiento de datos relativos a la salud, la
sociedad, implementard las medidas necesarias para proteger la confidencialidad de la
informacidon. Los datos sensibles biométricos tratados tienen como finalidad la
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identificacion de las personas, la seguridad, el cumplimiento de obligaciones legales y la
adecuada prestacion de los servicios.

6.2. Dato Publico

Es el dato que la ley o la Constitucion Politica determina como tal, asi como todos aquellos
gue no sean semiprivados o privados.

Ejemplo: Nombres y apellidos, nimero de cedula de ciudadania, datos relativos al estado
civil de las personas, su profesion u oficio, su calidad de comerciante o servidor publico y
aquellos que pueden obtenerse sin reserva alguna.

6.3. Dato Privado

Es el dato que por su naturaleza intima o reservada sélo es relevante para el titular de la
informacion.

Ejemplo: Fotografias, videos, datos relacionados con su estilo de vida, entre otros.
6.4. Dato Semiprivado

Es el dato que no tiene naturaleza intima, reservada, ni publica y cuyo conocimiento o
divulgacion puede interesar no sélo a su titular sino a cierto sector o grupo de personas.

Ejemplo: Datos financieros y crediticios, direccion, teléfono, correo electrénico, entre otros.

6.5. Categorias especiales de datos: Datos sensibles y Derechos de los niilos, nifas y
adolescentes

Para el tratamiento de datos personales de nifios, nifias y adolescentes estd prohibido,
excepto cuando se trate de datos de naturaleza publica, y cuando dicho tratamiento cumpla
con los siguientes parametros y/o requisitos:

. Que respondan y respeten el interés superior de los nifios, nifias y adolescentes.

. Que se asegure el respeto de sus derechos fundamentales. Cumplidos los anteriores
requisitos, el representante legal de los nifios, nifias o adolescentes otorgara la autorizacion,
previo ejercicio del menor de su derecho a ser escuchado, opinién que serd valorada
teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.
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7. TRATAMIENTO Y FINALIDADES

VORTECH GROUP S.A.S. utilizara la informacidon suministrada Unica y exclusivamente para
los fines indicados, por lo tanto, salvaguardard las bases de datos que contenga la
informacidn recolectada, y no permitird el acceso a personal no autorizado, salvo las
excepciones constitucionales y legales vigentes y aplicables sobre la materia.

En ese sentido tomara todas las precauciones y medidas necesarias para garantizar la
reserva de la informacién, de conformidad con el principio de confidencialidad que trata la
Ley 1581 de 2012, y demas informacién vigente sobre la materia. El titular asiste los
derechos que le otorga la normatividad vigente sobre la proteccion de datos y el derecho a
la informacion.

El tratamiento que realizard VORTECH GROUP S.A.S. serd el de recolectar, almacenar,
procesar, usar y transmitir o transferir (segin corresponda) los datos personales, atendiendo
de forma estricta los deberes de seguridad y confidencialidad ordenados por la Ley 1581 de
2012 y el Decreto 1377 de 2013, con las siguientes finalidades:

1. Recoleccién, almacenamiento, uso, circulacién y supresiéon, para cumplimiento de
las funciones y/o objeto social de la sociedad.

2. Desarrollar los estudios previos y procesos de seleccién para la contratacion
destinada a garantizar el funcionamiento de la sociedad.

3. Realizar la seleccidn, contratacidn y/o vinculacién de trabajadores y contratistas de
prestacidon de servicios de la sociedad.

4. Formular, ejecutar y evaluar los programas de SST y planes de atencién a emergencias.

5. Mantener actualizada la historia laboral, registros de ndmina de trabajadores,
programas de bienestar y/o planificacion de actividades institucionales de VORTECH
GROUP S.A.S., para el titular y sus beneficiarios (nucleo familiar).
Atender y resolver peticiones, quejas, reclamos y sugerencias.
Mantener la evidencia de los eventos y sensibilizacidn realizados, reuniones internas y
externas.

8. Mediry realizar seguimiento a los niveles de satisfaccién de los usuarios de los servicios
de Vortech Group S.A.S. a través de encuestas.

9. Registrar o autorizar el ingreso a las instalaciones de la empresa.

10. Registrar informacion relacionada para la gestidn financiera de los proveedores.

11. Atencidn de servicios prestados por la sociedad.
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12. Cumplimiento a las obligaciones contraidas por la entidad con el Titular de la
Informacién, con relacién al pago de honorarios, salarios, prestaciones sociales y demas
retribuciones consagradas en el contrato de prestacion de servicios y/o de trabajo o
segun lo disponga la ley.

13. Adelantar estrategias de mejoramiento en la prestacion del servicio

14. Alimentar los Sistemas de Informacién con que cuenta la sociedad.

Cuando VORTECH GROUP S.A.S., reciba informacién que le haya sido transferida por otras
sociedades y/o entidades debido a su solicitud, como ultimo interviniente en la cadena
informativa le dard el mismo tratamiento de confidencialidad y seguridad que le
proporciona a la informacién producida por él mismo.

8. AUTORIZACION DEL TITULAR

Sin perjuicio de las excepciones previstas en la ley, en el Tratamiento de los datos personales
se requiere la autorizacion previa e informada del Titular, la cual debe ser obtenida por
cualquier medio que pueda ser objeto de consulta posterior. Se entendera que la
autorizacién cumple con los requisitos cuando se manifieste (i) por escrito, (ii) de forma oral,
(iii) o por firmas de formatos (iv), las cuales son conductas inequivocas del titular que
permiten concluir de forma razonable que otorgd la autorizacién, como por ejemplo,
cuando se solicita autorizacién para la grabacién de reuniones virtuales o presenciales la
cual debe quedar grabada y se tendra durante el tiempo que perdura la grabacién, de igual
forma en los eventos institucionales en los que se deje constancia grabada o escrita de la
autorizacién del titular, cuando se remitan a la sociedad hojas de vida para participar en
procesos de seleccion o cuando se ingrese a las instalaciones de la empresa y sus
dependencias a sabiendas de la existencia de sistemas de videovigilancia y de seguridad
fisica en los que se capture informacién, se entenderd que aceptd el uso de los datos
personales.

Cuando la recoleccién de datos personales se realice a través de medios digitales
institucionales como el diligenciamiento de formularios en linea, portales web u otros
canales similares, se entenderd que el titular de los datos indica su conducta inequivoca
cuando (l) acepte mediante casilla de verificacién (ll) realice el diligenciamiento del
formulario.
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9. DERECHOS Y CONDICIONES JURIDICAS PARA EL TRATAMIENTO
Derechos del Titular de los Datos Personales
Como titular de datos personales, se tiene derecho a:

1. Acceder en forma gratuita a los datos proporcionados VORTECH GROUP S.A.S. que
hayan sido objeto de tratamiento.

2. Conocer, actualizar y rectificar su informacidn frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o a aquellos cuyo tratamiento esté
prohibido.

3. Presentar queja ante la Superintendencia de Industria y Comercio por infracciones a
lo dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen,
adicionen o complementen, una vez haya agotado el tramite de reclamo ante el
responsable o encargado del tratamiento de datos personales.

4. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales, el cual
procedera cuando la autoridad haya determinado QUE VORTECH GROUP S.A.S. en
el tratamiento ha incurrido en conductas contrarias a la Constitucion y la
normatividad vigente.

5. Conocer la politica de tratamiento de datos de la sociedad y a través de ella, el uso
o finalidad que se le dara a sus datos personales.

6. Identificar al responsable en la sociedad que dard tramite y respuesta a sus
solicitudes.

7. Los demas sefialados por el articulo 8 de la Ley 1581 de 2012.
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10. AREA RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS
SOBRE DATOS PERSONALES

El departamento administrativo de VORTECH GROUP S.A.S., es la dependencia que ha sido
designada por la sociedad como responsable de la atencidn de peticiones, consultas, quejas
y reclamos ante la cual el titular de los datos personales podra ejercer sus derechos a

conocer, actualizar y rectificar la informacion.

Para el efecto, todos los trabajadores y contratistas que realizan el tratamiento de datos
personales en las diferentes dependencias estan obligados a dar traslado al departamento
administrativo, de todas las respuestas de las peticiones, quejas o reclamos que se reciban

por parte de los titulares de Datos Personales en los tiempos establecidos por la ley.

11. PROCEDIMIENTO PARA ATENCION Y RESPUESTA A PETICIONES, CONSULTAS, QUEJAS
Y RECLAMOS DE LOS TITULARES DE DATOS PERSONALES

Los Titulares de los Datos Personales que estén siendo recolectados, almacenados,
procesados, usados y transmitidos o transferidos por VORTECH GROUP S.A.S., podrdn

ejercer en cualquier momento sus derechos a conocer, actualizar y rectificar la informacion.

Para el efecto, se seguira el siguiente procedimiento, de conformidad con la Ley de

Proteccion de Datos Personales:
11.1. Medios habilitados para la presentacion de peticiones, consultas, quejas y reclamos

VORTECH GROUP S.A.S. ha dispuesto los siguientes medios para la recepcién y atencién de

peticiones, consultas, quejas y reclamos que permiten conservar prueba de estas:
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1. Comunicaciéon escrita dirigida VORTECH GROUP S.AS. a Ecoparque

Empresarial Natura Anillo Vial— Girén Kilémetro 2.176 Torre2 oficina 431

2. Comunicacion teleféonica: 60-7 6185064 de lunes a viernes de 7:30 a.m. a
4:30 p.m.
3. Solicitud mediante correo electrénico: contabilidad @vortech.com.co

11.2. Atencidn y respuesta a peticiones y consultas
El Titular o su apoderado, podran solicitar VORTECH GROUP S.A.S. :

1. Informacién sobre los Datos Personales del Titular que son objeto de Tratamiento.
2. Informacidn respecto del uso que se le ha dado por VORTECH GROUP S.A.S. a sus

datos personales.

Las peticiones y consultas seran atendidas en un término maximo de quince (15) dias habiles
contados a partir de la fecha de recibo de estas. Cuando no fuere posible atender la peticion
o consulta dentro de dicho término, se informara al interesado, expresando los motivos de
la demora y sefialando cuando se atenderd su peticidon o consulta, la cual en ningln caso

podra superar los términos establecidos.
11.3. Atencidn y respuesta a quejas y reclamos

El Titular o sus apoderados, podran solicitar a VORTECH GROUP S.A.S., a través de una queja

o reclamo presentado mediante los canales ya indicados.
11.4. La correccion o actualizacion de la informacion

Los titulares o sus causahabientes que consideren que la informacidn contenida en una base
de datos debe ser objeto de correccidn, actualizacion o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en la Ley y demas normas
gue la desarrollan, podran presentar un reclamo que serd tramitado bajo las siguientes

reglas:
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La solicitud deberd contener como minimo nombre completo y apellidos, nimero de
identificacion, la descripcién de los hechos que dan lugar a la queja o reclamo, la direccién
y datos de contacto del solicitante por los que requiere recibir la respuesta a su solicitud. Si
la queja o reclamo se presentan incompletos, VORTECH GROUP S.A.S. debera requerir al
interesado dentro de los cinco (5) dias siguientes a la recepcion de la queja o reclamo para
que subsane las fallas. Transcurridos 30 dias habiles desde la fecha del requerimiento, sin
que el solicitante presente la informacion requerida, se entenderd que ha desistido de la

gueja o reclamo.

El término mdaximo para atender la queja o el reclamo serd de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender
la queja o el reclamo dentro de dicho término, se informara al interesado los motivos de la
demora vy la fecha en que se atendera la queja o reclamo, la cual, en ningln caso, no podra

exceder del doble del inicialmente previsto".

12. REGISTRO NACIONAL DE BASES DE DATOS

Dando cumplimiento al Articulo 25 de la Ley 1581 de 2012. VORTECH GROUP S.AS.,
registrara sus bases de datos junto con la presente politica de tratamiento y proteccién de
datos personales, en el Registro Nacional de Base de Datos - RNBD, administrado por la
Superintendencia de Industria y Comercio, de conformidad con la circular externa 002 del

03 de noviembre de 2015 establecida para tal efecto.

13. PERIODO Y VIGENCIAS DE LAS BASES DE DATOS

Todas las bases de datos de propiedad de VORTECH GROUP S.A.S. tendran el periodo y

vigencia correspondiente con la finalidad para el cual se autorizé su tratamiento y de las
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normas especiales que regulen la materia, asi como aquellas que establezcan el ejercicio de

las funciones legales de la sociedad.
14. VIGENCIA

La Politica de Tratamiento y Proteccidon de Datos Personales entrard en vigor cuando se
apruebe y publique. Sera revisada, modificada y actualizada si se presentan nuevos

lineamientos, requerimientos legales o directrices internas o externas que asi lo requieran.

15. DIVULGACION Y CONCIENTIZACION

La Politica de Tratamiento y Proteccién de Datos Personales adoptada por Ambiente, sera

divulgada a través del portal web de la sociedad y rige a partir de la fecha de su aprobacion.

16. DOCUMENTOS RELAACIONADOS

. Decreto Unico 1074 de 2015
. Decreto 090 del 18 de enero de 2018
. Ley 1581 de 2012

17. TERMINOS JURIDICOS Y DEFINICIONES

Aviso de Privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al
Titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de las Politicas de Tratamiento de informacién que le serdn aplicables, la
forma de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los

datos personales.
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Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias

personas naturales determinadas o determinables.

Dato Sensible: Informacién que afectan la intimidad de las personas o cuyo uso indebido
puede generar discriminacion (Origen racial o étnico, orientacién politica, convicciones
filosoficas o religiosas, pertinencia a sindicatos u organizaciones sociales o derechos

humanos, datos de salud, vida sexual y biométricos).

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el tratamiento de datos personales por cuenta del responsable
del tratamiento. En los eventos en que el responsable no ejerza como encargado de la base

de datos, se identificard expresamente quién sera el encargado.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma

0 en asocio con otros, decida sobre la base de datos o el tratamiento de los datos.
Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales

como la recoleccién, almacenamiento, uso, circulacidon o supresion.

Transferencia: La transferencia de datos tiene lugar cuando el responsable o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro

o fuera del pais.

Transmisién: Tratamiento de datos personales que implica la comunicacién de estos dentro
o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de

un tratamiento por el encargado por cuenta del responsable.

Recolectar: Reunir informacién, datos, cosas o personas de procedencia diversa.
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Almacenar: Reunir, guardar o registrar en cantidad informacién, datos.

Procesar: es la acumulacién y manipulacion de elementos de datos para producir

informacidn significativa.

Usar: Consiste en la finalidad o fin que se le dé a la informacidn recolectada y almacenada.

Se firma en Floridablanca, al dia veintisiete (27) de febrero del afio 2026 y se publica en la

pagina web de la sociedad www.vortech.com.co .
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